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ESP-CENTRO DE MATERIAL BELICO - CMB

Estudo Técnico Preliminar 6/2026

1. Informacoes Basicas

Numero do processo: 057.00050135/2026-90

2. Descricao da necessidade

2.1. O Centro de Material Bélico (CMB) é responsavel por receber, armazenar e distribuir os materiais
bélicos da Policia Militar do Estado de Sdo Paulo (PMESP) para todo o Estado, tratando-se, portanto,
de materiais sensiveis e de alto valor estratégico para a seguranca publica.

2.2. A identificacdo de vulnerabilidades no monitoramento das areas do CMB, aliada ao aumento do
fluxo de pessoas e a natureza sensivel dos materiais sob sua guarda, evidencia a necessidade de
reforco nas politicas de seguranca patrimonial e institucional. A inexisténcia de um sistema eficiente de
vigilancia eletrénica expde o patrimbnio publico, 0os processos internos e a integridade das pessoas a
riscos elevados, dificultando o controle de acesso, a prevencao de incidentes e a pronta resposta a
situacdes adversas.

2.3. Diante desse cenario, a contratacdo de servi¢cos de instalacdo de um sistema de Circuito Fechado
de Televisdao (CFTV), com fornecimento de equipamentos, instalacdo, configuracdo, gravacao e
armazenamento de imagens, € imprescindivel para atender as necessidades de monitoramento
continuo, registro de eventos e aprimoramento dos mecanismos de seguranca fisica do 6rgéao.

2.4. Com a implantacao do sistema de CFTV, almeja-se:

2.4.1. Monitorar de forma eficaz as areas sensiveis de recebimento, armazenamento e
distribuicdo de materiais bélicos;

2.4.2. Garantir o registro seguro e continuo de imagens, com armazenamento minimo de 30 dias;
2.4.3. Inibir acdes ilicitas e aumentar a capacidade de resposta a ocorréncias;
2.4.4. Fortalecer os controles de acesso e a vigilancia institucional;

2.4.5. Assegurar a conformidade com as melhores préaticas de gestdo de riscos e protecdo do
patrimdénio publico.
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2.5. A contratacdo é, portanto, fundamental para garantir a seguranca dos materiais bélicos sob
responsabilidade do CMB, a integridade dos processos e o cumprimento da missao institucional do
orgao.

3. Area requisitante

Area Requisitante Responsavel

Secdo de Controle de Material Bélico 2° Ten PM Renato Leite Debia
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4. Descricdo dos Requisitos da Contratacao
4.1. Requisitos Técnicos e de Qualidade

4.1.1. Sistema de CFTV composto por, no minimo, 27 cameras de video monitoramento, com
instalacdo completa de infraestrutura (rede, cabeamento, suportes e acessorios necessarios);

4.1.2. Cameras com resolu¢cdo minima Full HD (1080p), visdo noturna infravermelha, protecao
contra intempéries (IP66 ou superior) para areas externas e recursos de detec¢cédo de movimento;

4.1.3. Gravador digital de video (DVR/NVR) compativel com todas as cameras, com capacidade
de gravacdo continua de imagens por, no minimo, 30 dias para todas as cameras, e suporte a
acesso remoto seguro via interface web;

4.1.4. Sistema de armazenamento (HDs ou SSDs) dimensionado para garantir a retencdo das
imagens conforme o periodo estabelecido, com redundancia e protecao contra perda de dados;

4.1.5. Acesso remoto as imagens em tempo real e registros armazenados, restrito a usuarios
autorizados, por meio de interface web segura;

4.1.6. Protecdo das imagens e logs contra alteracfes e acessos ndo autorizados, assegurando
integridade, autenticidade e confidencialidade;

4.1.7. Treinamento presencial para a equipe designada pelo CMB, com carga horaria minima de
8 (oito) horas, abrangendo operacdo do sistema, extracdo de imagens e procedimentos de
seguranca,;

4.1.8. Manual de operacdo e documentacdo técnica em portugués, abrangendo todos os
equipamentos e funcionalidades do sistema;

4.1.9. Garantia minima de 12 (doze) meses para todos 0s equipamentos e servi¢os fornecidos.
4.2. Requisitos de Manutencao

4.2.1. Manutencdo corretiva e preventiva durante o periodo de vigéncia do contrato, com
atendimento a chamados de manutencao corretiva em até 24 horas Uteis apdés comunicacao
formal;

4.2.2. Manutencéo preventiva obrigatoria a cada 6 meses, com emissao de relatério detalhado
das atividades executadas.

4.3. Requisitos de Sustentabilidade

4.3.1. Descarte ambientalmente correto de residuos e embalagens oriundas da instalagdo, em
conformidade com a Politica Nacional de Residuos Soélidos (Lei n® 12.305/2010);

4.3.2. Preferéncia por equipamentos com menor consumo energético (Energy Star ou
equivalente) e auséncia de substancias perigosas (RoHS);

4.3.3. Priorizacdo de fornecedores que adotem praticas de responsabilidade socioambiental
comprovaveis.

4.4. Requisitos de Seguranca e Privacidade
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4.4.1. O sistema devera atender a Lei Geral de Protecdo de Dados Pessoais (Lei n° 13.709/2018
— LGPD), especialmente quanto a protecdo, armazenamento e acesso as imagens e registros;

4.4.2. Implementacao de controles de acesso fisico e l6gico aos equipamentos e sistemas de
gravacao.

4.5. Requisitos Legais e Normativos

4.5.1. Observancia a legislacéo federal e estadual pertinente (Lei n°® 14.133/2021, IN SGD/ME n°
94/2022, IN SEGES/ME n° 65/2021, entre outras);

4.5.2. Atendimento as normas técnicas brasileiras aplicaveis (ABNT NBR 16264, NBR 5410,
entre outras pertinentes ao objeto)

5. Levantamento de Mercado

Para fundamentar a contratacdo de servicos de instalacdo de sistema de Circuito Fechado de
Televisdo (CFTV) com fornecimento de equipamentos, foi realizado levantamento de mercado com o
objetivo de identificar alternativas tecnoldgicas, metodologias de execucédo e potenciais fornecedores
capazes de atender as necessidades institucionais do CMB.

5.1. Prospeccéo de Solugdes e Alternativas
a) Contratacdes similares em outros 6rgaos

Foram analisadas contratacdes recentes de sistemas de CFTV realizadas por 6rgéos publicos federais
e estaduais, como secretarias de seguranca, universidades e prefeituras. Observou-se que a solucéo
mais adotada envolve o fornecimento e instalacdo de cameras IP de alta definicdo, infraestrutura de
rede dedicada, sistemas de gravagdo com acesso remoto seguro e armazenamento local ou em
nuvem, além de manutencéo preventiva e corretiva durante o periodo contratual.

b) Consulta a fornecedores e pesquisa de pregos

Realizou-se consulta a fornecedores especializados, por meio de pesquisa em portais de compras
governamentais (Compras.gov.br, Banco de Precos em Saude, Painel de Precos do Governo Federal)
e consulta direta a empresas do setor, a fim de levantar informacdes sobre especificagfes técnicas,
capacidade de atendimento, prazos de instalacdo e praticas de sustentabilidade. Foram identificados
diversos fornecedores habilitados, incluindo empresas de médio e grande porte, com experiéncia
comprovada em projetos similares.

¢) Andlise de inovac0Oes e tecnologias

O levantamento identificou a existéncia de tecnologias inovadoras, como cameras com inteligéncia
artificial para deteccdo de eventos, sistemas de gravacado redundantes e solu¢cdes de monitoramento
em nuvem. No entanto, considerando o contexto do CMB e a necessidade de controle interno das
imagens, optou-se por especificar solu¢cdes consolidadas, priorizando robustez, seguranca e facilidade
de manutencéao.

5.2. Avaliacéo da Concorréncia e Restricdo de Mercado
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A andlise do mercado demonstrou que h& oferta suficiente de fornecedores capazes de atender aos
requisitos minimos estabelecidos, ndo se identificando restricdo significativa a competitividade. Os
requisitos técnicos e de qualificacédo foram definidos de modo a garantir a seguranca e a qualidade da
solugéo, sem restringir indevidamente a participacéo de potenciais interessados.

Caso, durante o certame, seja constatada restricdo de competitividade, os requisitos poderdo ser
reavaliados e flexibilizados, desde que ndo comprometam a seguranca e a eficiéncia do sistema a ser
contratado.

5.3. Transparéncia e Dialogo com o Mercado

O processo de levantamento de mercado foi conduzido de forma transparente, com consulta aberta a
fornecedores e analise de contratacdes similares, visando coletar contribuicdes e identificar melhores
praticas para a elaboracéo do termo de referéncia.

6. Descricao da solucao como um todo

6.1. A solucdo a ser contratada consiste na implantagcdo de um sistema completo de Circuito Fechado
de Televisdo (CFTV) para o Centro de Material Bélico (CMB), abrangendo o fornecimento, instalagéo,
configuracdo, treinamento, manutencdo e assisténcia técnica de todos os componentes necessarios
para o pleno funcionamento do sistema de vigilancia eletronica.

Componentes da Solucao

6.2. Cameras de video monitoramento: Instalacdo de, no minimo, 27 cameras de alta definicdo, com
recursos de visdo noturna, protecao contra intempéries para areas externas e deteccdo de movimento.

6.3. Infraestrutura de rede: Fornecimento e instalacdo de cabeamento, suportes, conectores, switches
e demais acessorios necessarios para integracdo de todos os pontos de monitoramento.

6.4. Sistema de gravacdo e armazenamento: Equipamentos de gravacao digital (DVR/NVR) com
capacidade para gravacdo continua de todas as cameras por, no minimo, 30 dias, com
armazenamento seguro e redundante.

6.5. Acesso remoto seguro: Disponibilizacdo de interface web para acesso, em tempo real e sob
demanda, as imagens e registros por usuarios autorizados.

6.6. Protecdo de dados: Implementacdo de mecanismos de seguranca para garantir a integridade,
autenticidade e confidencialidade das imagens e registros, em conformidade com a LGPD.

6.7. Treinamento: Capacitacdo presencial da equipe do CMB, com carga horaria minima de 8 horas,
para operacao do sistema, extracdo de imagens e adocao de boas praticas de seguranca.

6.8. Documentacdo: Entrega de manuais e documentacdo técnica em portugués para todos os
equipamentos e funcionalidades.

Exigéncias de Manutencao e Assisténcia Técnica

6.9. Manutencdao corretiva e preventiva: Prestacdo de servicos de manutencédo durante toda a vigéncia
do contrato, incluindo atendimento a chamados de manutencdo corretiva em até 24 horas uteis apos
comunicacdo formal, e realizacdo de manutencdo preventiva a cada 6 meses, com emissdo de
relatérios detalhados.
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6.10. Garantia: Garantia minima de 12 meses para todos 0s equipamentos e servi¢os fornecidos, com
substituicdo de pecas defeituosas sem custos adicionais durante o periodo.

6.11. Assisténcia técnica: Disponibilizagdo de canal de atendimento para suporte técnico e
esclarecimento de dividas operacionais durante o periodo contratual.

Justificativa Técnica

6.12. A escolha dessa solucdo se justifica pela necessidade de garantir seguranca elevada no
monitoramento de areas sensiveis do CMB, que recebe, armazena e distribui materiais bélicos para
todo o Estado. A adocdo de cameras de alta definicdo, infraestrutura robusta, gravacao continua e
acesso remoto seguro sao praticas consolidadas em orgaos publicos e essenciais para a prevencao de
ocorréncias, registro de eventos e pronta resposta a incidentes.

6.13. A manutencdo regular e a assisténcia técnica sdo indispensaveis para assegurar a
disponibilidade e o desempenho do sistema, evitando falhas que possam comprometer a seguranca
institucional.

Justificativa Econdmica

6.14. A contratacdo da solugcdo completa, em regime de empreitada por preco global, proporciona
maior previsibilidade de custos, otimizacdo de recursos e racionalizacdo dos processos de aquisicdo e
manutencao, reduzindo riscos de despesas adicionais e garantindo melhor relacdo custo-beneficio a
Administracdo. Ao exigir garantia e manutengdo durante o periodo contratual, minimizam-se custos
com reparos emergenciais e prolonga-se a vida util dos equipamentos.

7. Estimativa das Quantidades a serem Contratadas

A definicdo das quantidades necessarias para a contratacdo do sistema de CFTV para o Centro de
Material Bélico (CMB) foi realizada com base em levantamento técnico das areas a serem
monitoradas, andlise do fluxo de pessoas e materiais, bem como em conformidade com as melhores
praticas de seguranca institucional.

7.1. Justificativa das Quantidades

7.1.1. O CMB possui areas criticas destinadas ao recebimento, armazenamento e distribuicdo de
materiais bélicos, além de setores administrativos e acessos de entrada e saida. A definicdo dos
pontos de monitoramento considerou:

7.1.2. Cobertura total das areas sensiveis (depositos, almoxarifados, areas de carga/descarga,
corredores de acesso restrito, portarias e areas externas);

7.1.3. Eliminacdo de pontos cegos, garantindo visdo continua e sobreposicdo de angulos em
areas estratégicas;

7.1.4. Exigéncias normativas e recomendacdes técnicas para ambientes de alta seguranca, que
sugerem o uso de multiplas cameras por ambiente e monitoramento de perimetro.

7.2. Memoria de Calculo
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7.2.1. O levantamento in loco realizado pela equipe técnica do CMB indicou a necessidade de:
7.2.1.1. 27 cameras de video monitoramento.
7.2.1.2. 1 gravador digital de video (DVR/NVR) com capacidade para 27 canais
7.2.1.3. Sistema de armazenamento com capacidade para gravacao continua de 30 dias
7.2.1.4. Infraestrutura de rede (cabos, conectores, switches, racks)
7.2.1.5. Suportes e acessorios para fixacao e instalacdo dos equipamentos

7.3. Documentos de Suporte

7.3.1. Planta baixa das instalacbes do CMB, com marcagao dos pontos de instalagcdo das
cameras

7.3.2. Levantamento in loco, detalhando areas criticas e justificando a posi¢cao de cada camera

7.3.3. Recomendacdes de seguranca baseadas em normas técnicas (ABNT NBR 16264) e
orientacdes de 6rgdos de seguranca publica

7.4. Consideracdo de Economia de Escala

7.4.1. A contratacdo foi dimensionada de modo a cobrir todas as areas criticas em um Unico
processo, evitando futuras contratacdes fragmentadas, o que proporciona economia de escala,
otimizacao de recursos e maior eficiéncia na manutencao e operacao do sistema.

8. Estimativa do Valor da Contratacao
Valor (R$): 1,00

8.1. Justifico o sigilo dos valores referenciais para que este ndo influencie nas propostas das licitantes,
proporcionando assim uma maior economia ao realizarem lances sem a preocupacado de estarem
proximos ou nao do valor referencial, estimulando os licitantes a apresentarem propostas reais de
precos, de acordo com 0s seus custos efetivos e ndo com o referencial apresentado, objetivando a
obtencédo de proposta mais vantajosa e consequente satisfacdo do interesse publico.

9. Justificativa para o Parcelamento ou nao da Solucao

a analise técnica e econdmica do presente caso indica que nao € viavel o parcelamento da contratagédo
para implantagdo do sistema de CFTV no Centro de Material Bélico (CMB), pelas razbes abaixo
expostas.

9.1. Natureza Integrada da Solucao

9.1.1. O sistema de CFTV a ser instalado demanda plena integracdo entre cameras, gravadores,
infraestrutura de rede, software de monitoramento, armazenamento de imagens e servigos de
manutencao. O fornecimento e instalacdo de componentes por diferentes fornecedores poderiam
resultar em:

9.1.2. Incompatibilidade técnica entre equipamentos e sistemas;
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9.1.3. Dificuldade na definicdo de responsabilidades em caso de falhas ou mau funcionamento;

9.1.4. Riscos a seguranca e a integridade das imagens, dada a sensibilidade do material
monitorado;

9.1.5. Prejuizo a garantia e a manutencao, com possivel sobreposicdo de contratos e aumento de
custos administrativos.

9.2. Economia de Escala

9.2.1. A contratacdo do sistema como solucdo unica e integrada permite a obtencédo de precos
mais competitivos, devido a economia de escala, e facilita o gerenciamento contratual, reduzindo
custos indiretos e prazos de implantacdo. O parcelamento poderia, ao contrario, elevar os custos
totais, fragmentar a manutencao e dificultar o controle de qualidade.

9.3. Préatica de Mercado

9.3.1. O levantamento de mercado demonstrou que os fornecedores do setor atuam,
majoritariamente, na entrega de solucbes completas (turn-key), englobando fornecimento,
instalagdo, configuracdo, treinamento e manutengdo. A divisdo do objeto poderia, inclusive,
restringir a competitividade, ja que a maior parte dos fornecedores esta habilitada para ofertar a
solucéo de ponta a ponta.

9.4. Risco Operacional

9.4.1. A auséncia de integracao plena entre os componentes do sistema de CFTV comprometeria
a eficiéncia do monitoramento, podendo gerar lacunas de seguranca em areas sensiveis do
CMB, o que é inaceitavel diante da natureza critica dos materiais sob guarda.

10. Contratacoes Correlatas e/ou Interdependentes

10.1. No momento, ndo ha outras contrataces realizadas ou planejadas que guardem relacdo direta
ou interdependéncia com o objeto ora pretendido, sendo a presente contratacdo auténoma e suficiente
para atender a necessidade identificada.

11. Alinhamento entre a Contratacao e o Planejamento

11.1. O objeto da contratacdo esta previsto no Plano de Contratacbes Anual 2026, nos termos do
Decreto estadual n® 67.689, de 3 de maio de 2023, conforme detalhamento a seguir:

) ID PCA no PNCP: 46377800000127-0-000118/2026;

I) Identificador da Futura Contratagcéo: 180340-31/2026.

12. Beneficios a serem alcancados com a contratacdo

A contratacdo do sistema de Circuito Fechado de Televisdo (CFTV) para o Centro de Material Bélico
(CMB) tem como objetivo principal fortalecer a segurancga institucional, trazendo ganhos diretos e
indiretos, conforme detalhado abaixo:
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12.1.

12.2.

12.3.

12.4.

12.5.

Efetividade e Seguranca

12.1.1. Reducdao de riscos: O monitoramento continuo das areas criticas do CMB contribuira para
a prevencao de furtos, desvios e incidentes, protegendo materiais sensiveis e patrimdnio publico.

12.1.2. Resposta rapida a incidentes: A disponibilidade de imagens em tempo real e gravadas
permite pronta identificacdo e apuracdo de eventos, aumentando a efetividade das acdes de
seguranca.

Economicidade e Eficiéncia

12.2.1. Otimizacdo de recursos humanos: O sistema de CFTV permitird o redirecionamento de
vigilantes para atividades mais estratégicas, reduzindo a necessidade de rondas presenciais
constantes e, consequentemente, otimizando o quadro de pessoal.

12.2.2. Reducgédo de custos com perdas e danos: A presenca do sistema inibe acgdes ilicitas e
facilita a responsabilizacdo de envolvidos em ocorréncias, reduzindo prejuizos financeiros
decorrentes de furtos ou danos ao patriménio.

Eficacia Operacional

12.3.1. Melhor aproveitamento dos recursos materiais: O monitoramento eletrénico amplia a
cobertura de vigilancia, permitindo controle mais eficiente de areas extensas ou de acesso restrito.

12.3.2. Facilidade de auditoria e fiscalizacdo: O registro de imagens proporciona maior
transparéncia e facilidade na conducao de auditorias e processos investigativos internos.

Desenvolvimento Nacional Sustentavel

12.4.1. Fomento a industria nacional: A especificacdo técnica prioriza equipamentos disponiveis
no mercado nacional, incentivando a cadeia produtiva local e a geragéo de empregos.

12.4.2. Sustentabilidade ambiental: A contratacdo prevé a destinacdo adequada de residuos
eletronicos e a preferéncia por equipamentos com eficiéncia energética, alinhando-se as
diretrizes de responsabilidade socioambiental da Administragdo Publica.

Ganhos Indiretos

12.5.1. Clima organizacional: O aumento da seguranca contribui para um ambiente de trabalho
mais seguro e tranquilo, beneficiando servidores e colaboradores.

12.5.2. Imagem institucional: A adocdo de modernas praticas de seguranca reforca a
credibilidade do CMB perante 6rgaos de controle e a sociedade.

13. Providencias a serem Adotadas

13.1.

Providéncias necessarias para a devida contratacdo, buscando a melhor solucéo paraa eficiéncia

Estatal, além da boa gestdo contratual, mitigando ou reduzindo qualquereventualidade que possa
impactar na execucédo do servico
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14. Possiveis Impactos Ambientais

A contratacao do sistema de Circuito Fechado de Televisdo (CFTV) para o Centro de Material Bélico
(CMB) pode gerar impactos ambientais, especialmente relacionados ao ciclo de vida dos equipamentos
eletrdnicos e a instalacdo da infraestrutura necessaria. Abaixo estdo descritos os principais impactos e
as medidas mitigadoras adotadas:

14.1. Geracéao de Residuos Eletrénicos

Impacto: O descarte futuro de cameras, gravadores, cabos e demais componentes eletronicos pode
contribuir para o aumento de residuos solidos de dificil decomposicéo e potencialmente poluentes.

Medidas Mitigadoras:

Exigéncia contratual de destinacdo ambientalmente adequada dos residuos eletrénicos, conforme
normas da Politica Nacional de Residuos Soélidos (Lei n°® 12.305/2010).

Prioridade para fornecedores que oferecam programas de logistica reversa e reciclagem de
equipamentos ao final de sua vida util.

14.2. Consumo de Energia Elétrica

Impacto: O funcionamento continuo do sistema pode resultar em aumento do consumo energético.
Medidas Mitigadoras:

Especificacdo de equipamentos com eficiéncia energética comprovada (selo Procel ou equivalente).

Orientacéo para uso racional do sistema e desativacdo de componentes nao essenciais em horarios de
menor risco.

14.3. Instalagéo de Infraestrutura

Impacto: A instalacdo de cabos, suportes e outros materiais pode gerar residuos de obra e pequenas
intervencdes fisicas no ambiente.

Medidas Mitigadoras:

Utilizacdo de métodos de instalacdo que minimizem intervengdes e geragao de residuos.

Destinagdo correta dos residuos gerados durante a instalacdo, conforme legislagdo ambiental vigente.
14.4. Embalagens e Materiais de Apoio

Impacto: O recebimento dos equipamentos pode gerar residuos de embalagens plasticas, papelédo e
outros materiais.

Medidas Mitigadoras:
Exigéncia de reducéo de embalagens e preferéncia por materiais reciclaveis.

Destinacdo adequada das embalagens, com incentivo a reciclagem.
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15. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratacao.

15.1. Justificativa da Viabilidade

Necessidade comprovada: Os estudos evidenciaram a existéncia de areas criticas e vulneraveis no

CMB, que demandam monitoramento continuo para garantir a seguranca de materiais sensiveis e do
patrimdnio publico.

Solucdes disponiveis: O mercado oferece solucdes tecnoldgicas consolidadas, integradas e
compativeis com as necessidades identificadas, permitindo a selecdo de equipamentos e servigos
adequados aos requisitos técnicos e operacionais do érgéao.

Custos compativeis: A estimativa de custos esta alinhada com os valores praticados no mercado e o
or¢camento disponivel, assegurando a economicidade da contratacao.

Beneficios superiores aos custos: Os ganhos em seguranca, eficiéncia operacional, reducdo de riscos
e otimizacdo de recursos humanos justificam plenamente a contratagao.

Sustentabilidade e conformidade: A contratacdo adota praticas sustentaveis e esta em conformidade
com as normas legais e regulamentares aplicaveis.

Dessa forma, considera-se plenamente viavel e razodvel a contratacdo pretendida, sendo esta a
solucdo mais adequada para atender as necessidades do CMB, com o melhor aproveitamento dos
recursos publicos e garantia dos resultados esperados.

16. Responsaveis

Todas as assinaturas eletronicas seguem o horéario oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.

MURILO CARLOMAGNO HOFFART

requisitante

1Y
tf Assinou eletronicamente em 12/02/2026 ds 16:44:44.
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